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블록체인에서 안전한 다자간 서명이 가능한

DID 인증 기법
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DID Authentication Method for Secure Multi-Party Signature

in Blockchain
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요 약

DID(Decentralized IDentifiers)는 개인정보를 직접 관리할 수 있는 탈중앙화 신원 관리 체계이다. 블록체인 기

반 DID 시스템에서의 전자서명은 VC(Verifiable Credential)를 서명하는데 사용된다. 그러나 현재 DID 표준에서

는 단일 서명 방식만을 지원하여 키 관리에 어려움이 있으며, 단일 지점 장애가 발생할 수 있고 VC를 다자간 서

명하는 것이 어렵다. 본 논문에서는 안전하게 다자간 서명이 가능한 블록체인 기반 DID 시스템을 제안한다. W3C

DID와 VC 표준에 따라 임계 서명 기법을 사용 가능하고, 블록체인을 활용하여 DID 문서를 관리하며, ECDSA

임계 서명 기법을 통해 다자간 서명이 가능하도록 설계하였다. Universal Resolver와 MPECDSA 라이브러리를 활

용하여 구현하였고, 주요 성능을 제시하였다. 결과 분석을 통해 제안된 기법이 실현 가능함을 확인하였다.

키워드 : 블록체인, 분산ID, 임계 서명 기법, 다자간 계산, 검증가능한 자격증명

Key Words : Blockchain, DID, Threshold Signature Scheme, Multi-Party Computation, Verifiable Credential

ABSTRACT

DID (Decentralized IDentifiers) is a decentralized identity management system that can directly manage

personal information. The digital signature in the blockchain-based DID system is used to sign the VC

(Verifiable Credential). However, the current DID standard supports only a single signature method, so it is

difficult to manage keys, a single point of failure may occur, and multi-party signing of VCs is impossible. In

this paper, we propose a blockchain-based DID system that can secure multi-party signatures. It is designed to

enable the use of critical signature techniques according to the W3C DID and VC standards, manage DID

documents using blockchain, and enable multi-party signatures through the ECDSA critical signature technique.

It was implemented using Universal Resolver and MPECDSA library, and the main performance was presented.

Through the analysis of the results, it was confirmed that the proposed technique is feasible.
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Ⅰ. 서 론

디지털 ID는 인터넷 중심의 상호 연결되고 디지털

화된 사회에서 중요한 역할을 한다. 사용자들은 개인

정보, 직장, 기타 활동 등많은디지털 ID를보유하고

있으며소셜미디어, 온라인플랫폼등의시스템의범

위와 유형이 크게 증가하고 있다. 이에 따라 빅테크

기업의 ID 관리 시스템의 중앙집중화와 정보관리 구

조에의해데이터의주권이침해되고있어 ID 관리는

매우 중요해졌다. 이는 ID 정보의 관리 및 보호를 위

해 설계된 ID 관리 시스템에 대한 필요로 이어지고

있다. 따라서, 최근 탈중앙화, 투명성, 접근성이 특징

인블록체인 등장으로인해블록체인이통합된 ID 관

리 시스템 설계가 주목받고 있다[5,6]. 블록체인 기반

신원 관리 시스템은 사용자에게 안전하고 신뢰성이

있으며 통제가 가능한 디지털 ID를 제공한다[13,14,23].

또한, 블록체인기반 ID 관리를통해중앙집중형기관

에의존하지않고정보주체가신원주체가되어프라

이버시를 보호할 수 있으며 자주적으로 직접 관리할

수 있다.

블록체인 기반 DID 시스템은 자기주권 신원

(Self-Sovereign Identity)를 바탕으로 설계되어 개인

의 프라이버시와 개인정보를 정보주체가 직접 관리하

므로 주권이 강화되고 본인의 식별자가 블록체인에

저장된다. 또한, 데이터의 무결성을 유지하면서 높은

가용성이있으며, 본인인증과함께자격증명기능도

제공하기 때문에 각광받고 있다[1-3]. 블록체인 기반

DID 시스템의 핵심 요소 중 하나는 무결성, 인증, 부

인 방지를 제공하는 전자서명[4]이다. 블록체인 기반

DID 시스템은 비대칭 키쌍(비밀키와 공개키)을 활용

하여전자서명을수행한다. 비밀키는비밀키보유자의

신원 확인과 메시지에 서명하여 메시지의 서명자가

본인임을 증명하는데 사용된다.

하지만, 기존 블록체인 기반 DID 시스템은 한계점

을 가진다. DID 시스템 표준에서의 전자서명은 단일

서명 방식만을 제시하고 있다. W3C 표준[1,2]에서 제

시되는 전자서명은 RSA[8], ECDSA[9], BBS+[10]이 있

다. 따라서, 이들은 모두 단일 서명이기 때문에 키 관

리에 어려움이 있고, 단일 지점 장애가 발생할 수 있

어 보안에 취약하다. 또한, 복수 당사자의 서명이 공

동 자격 증명, 다중 계약, 공금 관리 등에 있어 신원

및자격증명의보안문제에어려움이있다[32]. 그러므

로 사용자 중심의 정보 관리가 가능하면서 다자간 활

용이 가능한 DID 시스템이 필요하다.

본 논문에서는 기존 DID 시스템에 비해 보안성이

높고 안전하게 다자간 서명이 가능한 새로운 DID 시

스템을 제안한다. 제안된 시스템은 DID 표준을 기본

으로 일부 요소를 추가하여 기존의 단일 서명 방식보

다높은보안성과성능및효율성을제공하는곳이목

표이다. 이를 위해 제안된 방식은 ECDSA 기반 임계

서명 기법[11]을 이용하여 블록체인 기반 DID 시스템

을설계한다. 기존의방식과달리제안된방식은임계

서명 기법을 이용하여 여러 참가자들이 DID 시스템

을 바탕으로 서명을 재구성하여 단일 서명으로 생성

하고이를검증자가검증할수있도록한다. 결과적으

로 서명을 생성하기 위한 비밀키가 여러 참가자로 분

산되어 DID로 관리되고 서명값이 단일 서명이기 때

문에 높은 보안성과 성능을 제공할 수 있다.

제안하는 시스템은 오픈소스 프로젝트인

MPECDSA[12]과 Doerner et al.[11]를 활용하여 구현

및설계하였고, 실험결과제안된 DID 시스템은비밀

키를 분산하고 다자간 서명이 가능함을 확인하였다.

본 논문의 나머지 부분은 다음과 같이 구성된다. 2

장에서는관련연구를설명한다. 3장에서는제안된시

스템의설계에관하여설명한다. 4장에서는실험결과

를 보이고 결과를 분석한다. 5장에서는 관련 연구에

대해 논의하고 6장에서는 본 논문의 결론을 맺는다.

Ⅱ. 관련 연구

2.1 DID(Decentralized Identifiers)
DID는 검증가능하고 분산된 신원을 위한 새로운

유형의 탈중앙화된 전역 고유 식별자이다[1]. 이러한

식별자는 중앙집중 구조가 아닌 블록체인과 같은 분

산 원장과 함께 사용되도록 설계되어 사용자가 DID

주체에대해완전제어가가능하다. DID 표준의상세

사양은 현재 W3C 그룹 주도하에 제정하여 유지 및

관리한다.

DID는웹에적합한 URI 체계이며세가지필수항

목인 URI 체계 식별자(ex: did), DID 메서드를 위한

식별자(ex: example), DID 메서드별 식별자(ex:

123abc)로 구성된 문자열(did:example:123abc)이다.

DID 메서드는 DID와 DID 문서가생성, 해석, 업데이

트 및 비활성화되는 방식을 지정한다. DID 문서는

DID 주체가 DID의 통제권을 증명하기 위한 메커니

즘에 필요한 요소들이 포함된다. DID는 보유자

(Holder)의신원증명하는데사용되며 VC (Verifiable

Credential)와 결합하여 자격 증명이 가능하도록 설계

되었다.
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2.2 블록체인 기반 DID 플랫폼
블록체인 기반의 DID 플랫폼은 비트코인, 이더리

움 등 기존 블록체인을 활용할 수도 있고, DID에 특

화된 블록체인 플랫폼인 하이퍼레저 인디

(Hyperledger Indy)[24], Microsoft ION[25], Serto[26] 등

을 통해 DID 시스템을 구축할 수 있다.

비트코인, 이더리움과같은범용블록체인의경우

DID 문서를 생성하고 트랜잭션과 스마트 컨트랙트를

이용하여 DID 문서를 블록체인에 저장하고,

Universal Resolver[27]를 이용하여 DID 문서를 찾는

다. DID에특화된블록체인은 DID 시스템을위한라

이브러리, 처리 성능, 암호화를 제공하기 때문에 DID

를구현하는데용이하다. 제안된시스템은이더리움을

활용하여 DID 시스템을 구현하였다.

2.3 탈중앙화 신원 관리
탈중앙화신원관리는신뢰할수있는데이터교환

을 가능하게 하고 특정 서비스 공급자에 의존하지 않

으며사람들이자신의디지털 ID를제어하는 ID 관리

방식이다. 본 방식에서 사용자는 DID 소유권을 증명

하기위한값과자격증명을주체가직접제어하는전

자지갑에 저장하여 보관한다. 탈중앙화 신원 관리는

기존 신원 관리 방법과 달리 편의성과 개인 정보보호

측면에서 이점이 있고, 분산 원장 시스템을 기반으로

하기 때문에 유효성 검사, 추적 등이 용이하다.

탈중앙화 신원 관리 체계는 W3C의 DID[1], VC[2],

DIF[29] 표준을 토대로 활발히 연구가 진행되고 있다.

하지만, 기존 블록체인 기반 DID 시스템은 한계점을

가진다. W3C의 탈중앙화 신원 관리 체계 관련 표준
[1,2]에서 제시된 전자서명 방식으로 단일 서명 방식만

을제시하고있다. 따라서, 이들은모두단일서명이기

때문에키관리에어려움이있고, 단일지점장애가발

생할수있어보안에취약하다. 그러므로사용자중심

의 다자간 활용이 가능한 DID 시스템이 필요하다.

탈중앙화신원관리연구중보안및프라이버시를

위한연구[20-22,30,31]를분석하였다. Wang et al.[20]은그

리드 서비스에서 교차 도메인의 자산 교환 방식을 위

해블록체인기반 DID 시스템에다중서명기법을도

입하였다. Soltani et al.[21]에서는 탈중앙화 신원 기반

의 디지털 온보딩 및 고객확인절차(KYC)을 위한 프

레임워크를 개발하였고 프라이버시를 위하여 영지식

증명을 도입하였다. Lauinger et al.[22]은 탈중앙화 신

원의 발급자의 탈중앙화 및 익명 인증을 위해 암호학

적 누산기와 영지식 증명을 활용하였다. Halpin[30]은

분산형 서비스 생태계에서프라이버시 문제를 해결하

기위해익명인증이가능한자격증명으로사용자개

인 정보를 관리하는 ID 시스템을 제안하였고, Tu et

al.[31]은 기존 PKI 시스템에서의 사용자 키 갱신의 어

려움을 해결하기 위해 블록체인 기술을 이용한 탈중

앙화 신원 체계를 위한 인증 및 키 관리 기법을 제시

하였다.

본 연구는 블록체인 기반 탈중앙화 신원 시스템에

서 각 참여자들의 키에 대한 보안성과 프라이버시를

위해안전한다자간계산기반의임계서명기법을도

입하였다는 점에서 유사하다.

2.4 임계 서명 기법
임계 서명 기법(Threshold Signature Scheme,

TSS)[15]을 사용하면 n명의 참가자가 임계값 t를 설정

하고 함께 공동 공개키를 생성하여 권한을 공유할 수

있다. t명의참가자가 모이면 서명이 가능하지만그보

다 적은 수의 참가자끼리는 서명이 불가능하도록 접

근구조가구성된다. TSS는메시지 m에대한서명요

청이있을때 n명중 t명의참가자가개별적으로서명

공유값을 계산하고 계산된 서명 공유값을 결합하여

메시지 m에대한서명값을구성할수있다. 이러한기

법은 다음과 같은 알고리즘으로 구성된다.

ThresKeyGen() à (P, S) : 임계키생성알고리즘

이며, 키쌍(P, S)를 생성하고 집합 S = {S1, S2, …,

Sn}는 n개의 비밀키 공유이며. P는 서명 검증을 위한

공개키이다. 또한, 서명공유검증을위한검증키 V도

생성한다.

ThresSign(m, Si) à si : 임계 서명 알고리즘이며,

각 참가자에게 메시지 m과 비밀키 공유 Si가 주어졌

을때 서명 공유 si을 생성한다.

SigShareVrf(m, si, P, V) à valid : 서명 공유 검

증 알고리즘이며, 공개키 P와 검증키 V를 적절히 사

용하여 각 참가자의 서명 공유 si를 검증한다.

SigShareCom(s1, s2, …, st) à s : 서명 공유 조

합알고리즘이며, t개의유효한서명공유값집합 {s1,

s2, …, st}을 통해 서명값 s을 생성한다.

Vrf(m, s, P) à valid : 서명검증알고리즘이며단

일서명방식과동일하고메시지 m에대한서명값을

공개키 P를 통해 검증한다.

이전 연구[17-19,24]에서 Gennaro et al.[17]은 딜러가

없는 효율적인 키 생성으로 ECDSA 기반 임계 서명

기법을지원하는최초의프로토콜을제안하였다. 따라

서 키 생성 및 서명 시간을 단축하며 통신 복잡도를

줄이면서도안전함을증명하였다. Gennaro et al.[18]은

효율적이고최적인 DSA 기반의임계서명기법을제
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그림 1. 제안된 DID 시스템 구조
Fig. 1. Architecture of proposed DID system

안하였다. 악의적공격을최소화하면서비트코인지갑

을보호하는유용하다는특징이있다. Lindell et al.[19]

은두당사자간의다자간서명이라는특정경우에대

한 임계값 ECDSA 서명 기법을 제시하였다. 영지식

증명과 모듈러 연산이 이용됐으며 게임 기반 정의를

사용하여 보안성을 증명하였다. Doerner et al.[23]은

랜덤오라클모델의 CDH 가정하에 t-of-n ECDSA 임

계 서명 기법을 제시하고 안전성을 증명하였다. 통신

과연산오버헤드를줄여 IoT 디바이스에서 사용하기

에 충분히 효율적이라는 것을 보였다.

본연구는보안성및서명시간을줄이기위해 DID

시스템에서 임계 서명 기법을 활용한다는 점에서 기

존 접근 방식[17-19,23]과 일치한다. 제안된 시스템에서

활용된 알고리즘[11]은 n-of-t Threshold ECDSA이며,

DID 시스템에 적용하기 위해 필요한 요소들을 추가

하여 설계하였다.

Ⅲ. 제안된 시스템 설계

안전한키관리와다자간서명을위한새로운블록

체인기반 DID 시스템을제안한다. 본시스템은단일

서명기반의기존 DID 시스템에비해안전한키관리

메커니즘을 지원하고 높은 성능의 서명을 지원하는

것을목표로한다. 이를위해 ECDSA 기반의임계서

명기법을활용한 DID 시스템을고안하여설계및구

현하였다.

제안된 시스템은 임계 서명 기법을 사용하여

Holder들의서명을재구성하여단일서명값을생성하

고 생성된 서명값을 VC와 합하여 VP를 생성하고 이

를 Verifier가검증할수있다. 또한, 임계서명기법을

지원하기 위해 필요한 추가 변수를 위해 DID 표준에

부합하는 DID 문서를작성하였다. 마지막으로제안된

DID 시스템은 W3C DID 표준을바탕으로하기때문

에 모든 기존의 블록체인 기반 DID 시스템에서 적용

이 가능하다.

3.1 개 요
그림 1은 제안하는 시스템의 전체 구조를 나타낸

다. 시스템의구성요소는여러보유자들, 발급자, 검증

자, 블록체인 네 가지로 구성되어 있다.

보유자들은제안된블록체인기반 DID 시스템에서

정보주체이고, 발급자는보유자의요청에의해 VC를

발행하며, 검증자는 보유자로부터 전달받은 VP를 검

증하고올바르다면서비스를제공한다. 블록체인은보

유자가생성한 DID 문서의저장소역할을한다. 이때,

활용되는 블록체인은 검증가능한 데이터 저장소로서

DID 문서저장이가능하고누구나접근이가능해야한

다. 그림 1에서 제안된 시스템의 절차는 다음과 같다.

1) DID 문서 생성 및 등록: 다자간 서명을 수행하

기 위한 DID 문서가 필요한 보유자들 간에 키

생성을통해 DID 문서를각보유자가생성하고,

DID 문서를 블록체인에 등록한다.

2) DID 문서 획득: 발급자는 보유자로부터 전달받

은 정보를 이용하여 블록체인으로부터 DID 문

서를 획득한다.

3) VC 발급 : 발급자는획득한 DID 문서를바탕으

로 보유자들과 인증 과정을 거치고 보유자들에

게 VC를 발행한다.

4) VC 서명및 VP 전달 : 보유자들은발급받은VC

에 다자간 서명을 수행하고 VP를 생성한다. 생

성된 VP를 검증자에게 전달한다.

5) DID 문서 획득 및 검증 : 검증자는 보유자로부

터 전달받은 를 통해 DID 문서를 획득하고 이

를통해 VP에있는서명을검증하여 VP의진위

여부를 판별한다.

3.2 DID 생성
보유자들이 다자간 키 생성을 통해 DID를 생성하

는 과정이다. 그림 2는 2-of-3 임계 서명의 키 생성하

는절차를나타내었다. 처음에보유자1이보유자2, 보

유자3에게 임계값(t) 2와 참가자 수(n) 3을 포함하여

키 생성을 요청한다.

각 보유자는 x를 변수로 하는 1차 지역 다항식

(local polynomial) pi(x)을 생성한 다음, 다른 보유자

의 인덱스를 대입하여 개인 다항식 점(local p_point)

을 구하여 각 보유자들에게 전달한다. 각 보유자들은
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그림 2. 2 대 3 키 생성 절차
Fig. 2. Procedure of 2-of-3 key generation

그림 4. VC 발행 절차
Fig. 4. Procedure of issuing VC

그림 5. 2 대 3 서명 절차
Fig. 5. Procedure of 2-of-3 signature

전달받은 개인 다항식 점들과 같은 인덱스를 갖는 자

체생성한개인다항식점을더하여개인키역할을하

는 다항식 점(p_point)을 구성한다. 구성한 다항식 점

에 생성원 G를 곱하여 Ti를 계산하고 p(i)와 함께 영

지식 증명[16]을 생성하여 보유자들간에 교환한다. 전

달받은 영지식 증명 검증을 통해 올바른 참여자임을

확인한다. 확인 결과가 모두 올바르다면 보유자들은

Ti 값을 이용하여 공동 공개키를 생성한다.

생성된공개키를포함하는 DID 문서를만들어블록

체인에 저장하고 보유자들간에 DID를 서로 교환하면

DID 생성절차가완료된다. 이과정은그림 3과같다.

그림 3. DID 문서 생성 절차
Fig. 3. Procedure of DID document generation

3.3 VC 발급
보유자가 발급자에게 VC 발급을 요청하는 과정이

며, 그림 4는 3.2절 과정을 마무리한 보유자들이 VC

를 발급받는 절차이다. 보유자1이 발급자에게 VC 발

급을 요청하면 발급자는 보유자1과 보유자2의 DID

값을 이용하여 블록체인 내에 저장되어있는 DID 문

서를 얻고 보유자1과 보유자2에게 DID 인증을 챌린

지를 요청한다. 보유자1과 보유자2는 챌린지에 대한

반응값을 계산하여 발급자에게 전달하고 발급자는 반

응값을검증한다. 검증결과가올바르면보유자1과보

유자2에게 VC를 발급한다.

3.4 VP 제출
보유자들이보유하고있는 VC에다자간서명을통

해 서명값을 구하고 이를 이용하여 VP를 생성한다.

그림 5는 2-of-3 임계서명기법을이용하여설명하였

고그림 6은 VP를제출및검증하는것을나타내었다.

상세한 설명은 다음과 같다.

보유자1이 보유자2에게 서명을 요청하면 보유자들

간 모듈러 인버스 샘플링 프로토콜을 수행하여 인스

턴스 키 공유 ui, 인스턴스 키 인버스 공유 vi와 R 값
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그림 6. VP 제출 절차
Fig. 6. Procedure of present VP

그림 7. DID 문서 예시
Fig. 7. Example of DID document

그림 8. VC 예시
Fig. 8. Example of VC

을구한다[11]. 그후보유자들은키생성과정에서생성

한 값인 p(i)을 라그랑주 계수와 곱하여 ski를 계산한

다. 보유자들간에계산한 ski와 vi를입력으로하여쌍

방 곱셈 프로토콜을 1라운드를 실행하고 결과로서 각

보유자가 wi 값을 얻는다
[11].

각 보유자들은 일관성 검사값 
, 

을 계산하고

이 값을 커밋하여 서로 교환하여 
, 

을 얻는다.

각 보유자는 얻은 일관성 검사값을 검증하여 올바르

다면 VC를 메시지로 하는 서명 공유값 sigi를 계산하

고 서로 교환한다. 마지막으로, 각 보유자는 확보한

서명값들을 더하여 단일 서명값 sig를 구성한다.

보유자1이 VC와 VC의 서명값을 이용하여 VP를

생성하고 검증자에게 제출한다. 검증자는 제공받은

VP에 있는 발급자와 보유자1의 DID를 통해 블록체

인으로부터 DID 문서내공개키를확인한다. 이를통

해 보유자들 간에 다자간 서명으로 생성된 서명과 발

급자의 서명을 각각 공개키를 이용하여 검증하고 이

에 대한 결과를 자에게 전달한다.

3.5 DID와 VC 구성
본 논문에서 제시하는 DID와 VC는 기존 DID 시

스템의 표준을 준수하면서 임계 서명 기법을 효율적

으로 도입하기 위해 일부 항목이 DID 문서와 VC에

추가된다. 추가된 항목에 대한 설명은 다음과 같다.

그림 7은 제안하는 DID 문서에 대한 예시를 보여

준다. DID 문서의 기본 항목에 참가자 수 parties, 임

계값 threshold에 추가되었고, 제어자 controller 항목

에 참가자로 참여하는 보유자들의 DID를 모두 나열

한다. 본예시는 2 of 3 서명을지원하므로참가자수

는 3, 임계값은 2, 컨트롤러는 세참가자의 DID 주소

(did:example:{ABC, DEF, GHI})들이 들어간다. 공

개키는공동공개키를활용하므로기존단일서명방

식과 같다. 그림 8은 제안하는 시스템 내 활용되는

VC에대한예시를보여준다. VC 기본항목과동일하

며자격내용(credential subject) 내에있는 id 항목에

DID 문서를 함께 생성한 보유자들의 DID 주소가 포

함된다. 그림 8의 경우 그림 7 DID 문서의 controller

항목에 있는 3개의 DID 주소가 포함되도록 한다.

Ⅳ. 구 현

제안하는 시스템을 구현하고 핵심 기능인 다자간

키생성과다자간서명그리고서명검증시간을측정

하였다. 제안된 시스템의 구현을 위해 시스템의 주요

요소인 블록체인 기반 DID 시스템과 임계 서명 기법

을사용하였다. ethr-did-resolver[28] 6.0.1 버전을이용

하여 DID 관련시스템을개발하였고, DID 문서를생
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그림 9. 제안된 시스템의 구현
Fig. 9. Implementation of proposed system

성하는기능, Ethereum DID Registry 내에 DID 문서

를 저장 및 획득하는 기능이 포함한다. 임계 서명 기

법 라이브러리인 MPECDSA[11]를 기반으로 DID 시

스템내에다자간키생성을포함한 DID 문서생성과

VC를 발행하는 기능과 다자간 서명을 통한 VP 생성

그리고 VP 내의 서명 검증을 off-chain에서 수행하도

록 구현하였다. 제안된 시스템의 구현 결과는 그림 9

와 같다.

제안하는 시스템에서 주요 기능의 성능 평가를 위

한실험을수행하였다. 제안하는시스템내의발급자,

보유자, 검증자, Universal Resolver는 Intel(R)

Core(TM) i7-9700F @3.00GHz CPU와 32GB 메모

리이며, Debian GNU/Linux 10 운영체제를 갖는

Desktop PC에서 실행되었으며, DID 문서를 관리하

기 위한 블록체인으로 Ethereum DID Registry를 활

용하였고, 컴파일러는 rustc 1.56.0 버전을 사용하였

다. 모든 실험에서 PC는 대역폭이

98.3Mbps/103.1Mbps(down/uplink)인 네트워크 환경

내에서 LAN으로통신하였다. 본실험은제안된 시스

템의 핵심 기능인 다자간 키생성과 다자간 서명 시간

을 측정하였고, 평가 기준은 키 생성과 서명 생성 참

여하는 참가자수로 하였으며 2 of 2, 2 of 3, 3 of 4,

4 of 5, 5 of 6 경우에 대해 성능을 측정하였다.

Ⅴ. 실험 및 평가

5.1 성능 측정 및 분석
임계 서명 기법의 참가자 수와 임계값에 따른 키

생성과 서명 생성, 서명 검증 기능의 평균 수행 시간

을 100회를 기준으로 측정하였다. 실험 결과를 토대

로 분석한 결과 그림 10과 같이 키생성 참가자 수가

2명일 때 평균 51.5ms가 소요되고 키 생성 참가자수

가한명씩증가할때마다 1.16배, 1.46배, 1.58배, 2.1

배씩 증가하였다. 이를 통해, 다자간 키생성 수행시

임계값은영향을주지않고키생성에참여하는참가자

수에따라선형적으로증가한다. 그러므로같은네트워

크 환경 내에서 보유자 간에 DID 문서를 생성한다면

보유자 수에 비례하여 시간이 소요됨을 알 수 있다.

서명생성과정에서두참가자간에다자간서명을

수행했을 때 평균 12.7ms가 소요되고 서명 참가자수

가 증가할 때마다 1.2배, 1.68배, 1.96배씩 증가함을

알수있다. 이를통해, 다자간서명수행시참가자수

에따라서명시간이선형적으로증가함을알수있다.

서명 검증 과정은 참가자수와 임계값에 관계없이

평균 2.1ms가 소요되었다. 서명 검증의 경우 검증자

가 단독으로 수행하고 ECDSA 서명의 검증 기능과

동일하므로 다자간계산으로 인한오버헤드가 발생하

지 않는다.

그림 10. 키 생성 및 서명 소요시간
Fig. 10. Elapsed time for key generation and sign

5.2 기능 분석
설계된 시스템을 구현하고, 주요 기능인 DID문서

생성, 블록체인으로부터 DID 문서저장및획득, 다자

간키생성과다자간서명이동작하는지를검증하였다.

다자간 키생성 및 서명 기능의 소요시간을 측정한 결

과, 본 논문에서 제안된 시스템의 기능들은 실현가능

하고, 안정적으로동작함을알수있다. 또한, 두기능

모두 참여자 수에 비례하여 시간이 증가하는데 이는

통신량 증가에 의한 것으로 볼 수 있다. 따라서, 네트
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워크 속도가 향상된다면 소요시간을 낮출 수 있다.

기존 DID 시스템의 경우 한 VC를 바탕으로 보유

자가 각각 VP를 생성하여 제출하므로 VP 내에 있는

보유자들의 DID 주소가 보여지게 된다. 제안된 시스

템을 활용하는 경우, DID 문서를 함께 생성한 모든

보유자들의 DID 주소는공개되는데반해 VP에다자

간 서명을 수행한 보유자의 DID 주소는 공개되지 않

으므로 프라이버시가 보호된다는 장점이 있다.

Ⅵ. 결 론

본 논문에서는 블록체인 기반 DID 인증에서 안전

하게 다자간 서명이 가능한 시스템을 설계하여 제안

하였다. 제안된방법은다자간키생성을통해 DID 문

서를 만들어 블록체인에 저장하고, DID 인증을 통해

VC를보유자들에게전달하여다자간서명을통해 VP

를 생성 및 검증하여 여러 보유자가 VP를 함께 제어

할수있도록구현하였으며, 안전한다자간계산을위

해임계서명기법을사용하였다. 제안된방법은 W3C

DID/VC 표준[1,2], 이더리움, Universal Resolver[28]와

MPECDSA 라이브러리[12]를 활용하여 구현하였고,

제안된 기법의 다자간 키생성 및 다자간 서명의 성능

측정을 진행하였고 이를 분석하였다.

제안된 방법을 통해 DID 시스템을 구축하면 여러

보유자들이 하나의 공개키의 쌍이 되는 서로 다른 개

인키를직접관리할수있고, 키분실시복구할수있

으며 단일 지점 장애를 제거할 수 있다. 제안된 방법

의 모든 기능은 블록체인의 온체인이 아닌 오프체인

에서 진행되어 특정 블록체인 플랫폼에 의존하지 않

고 DID 인증 시스템에 적용이 가능하다는 장점이 있

다. 향후 연구로 블록체인 기반 DID 인증 기법에 필

요한 키 갱신 및 복구 메커니즘을 추가적으로 고려된

다면 시스템의 가용성과 보안성이 향상될 것으로 기

대된다.
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